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£+ Accés administracid WordPress

Description

Acces administracio WordPress

Justificacio:

Per protegir la gestié del nostre portfoli digital i evitar robatoris de compte o modificacions
no autoritzades, és necessari configurar un model de permisos d’accés administratiu
adequat i implementar la/doble autenticacid 2FA.

e Model de permisos triat per a'l’accés administratiu: Apliquem el principi de
minim privilegi. Només els usuaris que ho requereixen tenen el rol d’Administrador
osigui jo, mentre que per a altres col-laboradors o rols de gestié s’assignen perfils
amb permisos restringits per evitar canvis accidentals a la configuracié del sistema.

o Necessitat de la doble autenticacio (2FA) en un lloc publicat a Internet:
Quan una web esta accessible publicament a Internet, esta exposat constantment a
atacs automatitzats de forca bruta i filtracions de contrasenyes. La doble autenticacié
afegeix una segona capa de seguretat obligatoria garantint gue ningu pugui entrar-hi
encara que descobreixi la contrasenya.

ler pas: Accedim a la seccié d’'usuaris de WordPress per revisar els rols de la plataforma.
Aqui podem veure el usuaris que estan registrats a la pagina web i puc administrar els
permisos entre ells.

Page 1
Footer Tagline



COMPANY NAME
Address | Phone | Link | Email

User5| pre—

Al (1) | Administrator (1)

Bulk actions ~ || Asply

Change role ta... v || Change
[0 Username 3 Mame
D Blal Estrada
O usemmame ¥ MName
Bulk actions - Anply Change role ba... v || Change

Posks

2n pas: Instal-lem o activem I'opcié de doble autenticacié (2FA) mitjancant un plugin de

seguretat de 2FA.

Add Plugins

Plugins exterd and expand the functionality of WordPress. You may install plugirs Fram the Waord
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Install Haw

Last Updated: 7 weaks ago

' Compatible with your version of wordPress
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bwin-factor authentication (2F

wour wsers with this easy-to-u

By Melgore

nns W Coampat!

Twao Factor Authenti

3er pas: Vinculem el compte d’administrador amb |’aplicacié d'autenticacié, en aquest
cas el gmail que ja hem venia vinculat i actives la funcié i guardes el canvis.
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Recovery Codes

Email

Primary Method

Update Profile

Date Created
October 6, 2026
Author
biel-estrada

IF scanning isn't possible or doesn't work, click on the QR code or use the secret key shown below to add the account to your chosen app:

GNRFMSLTLYQFKEKENJSHEDTBENTGAMSS

3. Enter the code generated by the Authenticator app to complete the setup:

Authentication Code: | eg. 12345¢ Verify

Fthe

€ is accurate: C

[] Enable Recovery Codes | Recommended
0 unused codes remaining, each recovery code can only be used once

Generate new recovery codes | This invalidates all cur

ly stored codes

Enable Emall
authentication codes will be sent Lc_

Befgult Wl

select the primary m®SNadfugfus# for thoecEor authent
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